Bilgi Guvenligi Yonetim Sistemi Politikasi

1. AMAG :

BGYS Politikamiz firmamiz bilgi varliklarinin asagidaki 6zelliklerinin korunmasi olarak
tanimlanir: Gizlilik: Bilginin sadece yetkili kisiler tarafindan erigilebilir olmasi, Butinlik:
Bilginin yetkisiz dedistirmelerden korunmasi ve degistirildiginde farkina variimasi,
Kullanilabilirlik/Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an
kullanilabilir olmasi.

2. KAPSAM:

Bu politika, bilgi islem altyapisini kullanmakta olan tim birimleri, G¢lncu taraf olarak bilgi
sistemlerine erigen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet,
yazihm veya donanim saglayicilarini kapsamaktadir.

Bu kapsamda, calisanlarin Bilgi Guivenligi Yonetim Sisteminin etkin bir sekilde
uygulanabilmesi icin ilgili tim dokdmanlari benimsemesi ve bu doklimanlara uygun hareket
etmesi gerekmektedir.

3. POLITIKA :

TURUNCU A.S. olarak: firmamizin guvenilirligini ve temsil ettigi makamin imajini korumak,

Uclncu taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak, firmamizin temel

ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak amaciyla, bilisim
hizmetlerinin gerceklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi varliklarinin bilgi
glvenligini saglamayi hedeflemektir.

Risk yonetim cercevesi, bilgi glvenlidi risklerinin tanimlanmasini, degerlendiriimesini,
islenmesini kapsar. Risk degerlendirmesi, uygulanabilirlik bildirgesi ve risk igleme plani, bilgi
glvenligi risklerinin nasil kontrol edildigini tanimlar. Bu planin yonetiminden ve
gerceklestiriimesinden Yonetim Temsilcisi sorumludur.

TURUNCU A.S. olarak, "Bilgi Guvenligi Politikasi"nin uygulanmasinin saglanmasi ve
kontrolinUn yapilmasinin, guvenlik ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim
tarafindan desteklendigini beyan eder.

Bilgi islem altyapisini kullanan ve bilgi kaynaklarina erigsen herkes:

Kisisel ve elektronik iletisimde ve Gglncu taraflarla yapilan bilgi aligverislerinde firmaya ait
bilginin gizliligini saglamall, kritiklik dizeylerine gore isledigi bilgiyi yedeklemeli, risk
duzeylerine gore belirlenen guvenlik énlemlerini almali, bilgi guvenligi ihlal olaylarini
raporlamali ve gerekli birimlere bildirmeli, bu ihlalleri engelleyecek dnlemleri almalidir. Firma
ici bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak tg¢uncu kisilere iletilemez. Firma
bilisim kaynaklari, T.C. yasalarina ve bunlara bagl yonetmeliklere aykiri faaliyetler amaciyla



kullanilamaz. Firmanin tim c¢alisanlari ve BGYS de tanimlanan dis taraflar, bu politikaya ve
bu politikay1 uygulayan BGYS politika, prosedur ve talimatlarina uymakla yakimltdur.

4. SORUMLULAR :

BGYS ’'nin basaril bir sekilde uygulanmasindan tim calisanlar sorumludur. Bilgi sistemlerini
kullanarak veya dogrudan kurumsal bilgiye erisen tum personeller, misafir kullanicilar,
hizmet alinan firmalar, gizlilik sdzlesmesinde yer alan sorumluluklari kabul eder ve imzalar.

TURUNCU A.S.; Bilgi Guvenligi Politikasinin gdézden gecirilmesinden, bilgi givenligi tehdit
unsurlarini 6nleyici ve duzeltici tedbirlerin alinmasindan sorumludur.

Bu politika yilda bir kez 6nemli guvenlik arizalari, yeni savunmasizliklar, érgutsel veya teknik
altyapi degisiklikleri ile ilgili kontroller baz alinarak Yonetimin G6zden Gecirme Toplantisinda
g6zden gegirilir ve gerekli giincellemeler yapllir.

TURUNCU A.S. calisanlarina yénelik BGYS hakkinda farkindalik olusturacak egitim
faaliyetlerinde bulunur.

5. YAPTIRIM/CEZA :

Firmamiz bunyesinde kurulmus bulunan Bilgi Guvenligi Yonetim Sistemi politika, prosedur ve
talimatlarina uyulmamasi halinde, Disiplin Prosedurt geregince yaptirimlardan bir ya da
birden fazla maddesi uygulanabilir.

Bilgi Guvenligi Yonetim Sisteminde tanimlanmis olan tim dokimanlar bu politikayi destekler.



